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Aktiv-Aktiv-Rechenzentren: Sicherheit steht
beim VOLKSWOHL BUND im Mittelpunkt

Langjahrige Partnerschaft: DOKOM21 Rechenzentrum unterstiitzt
VOLKSWOHL BUND Versicherungen bei der Absicherung ihrer Daten
und IT-Systeme
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Uber VOLKSWOHL BUND
Versicherungen

Als Versicherungsverein auf Gegenseitigkeit bietet der
VOLKSWOHL BUND Uber zwei Millionen Versicherten in
ganz Deutschland Risikoschutz und Altersversorgung. Zur
VOLKSWOHL BUND Gruppe gehéren die VOLKSWOHL
BUND Lebensversicherung a.G., die VOLKSWOHL BUND
Sachversicherung AG, die Dortmunder Lebensversiche-
rung AG und die prokundo GmbH. Die Hauptverwaltung
befindet sich in Dortmund. Gegriindet wurde der VOLKS-
WOHL BUND 1919 in Berlin. Die VOLKSWOHL BUND
Versicherungen beschéaftigen rund 700 Mitarbeiterinnen
und Mitarbeiter, 600 davon in Dortmund.

Das Unternehmen gehoért zu den grofRten Makler
versicherern Deutschlands und betreibt vielfaltige Portale
und Services flr Uber 14.000 Versicherungsmakler und
Vertriebspartner. Es bietet Versicherungsschutz flr private
Haushalte und den gewerblichen Mittelstand.

Aktiv-Aktiv-Rechenzentren der
VOLKSWOHL BUND Versicherungen an
zwei getrennten Standorten in Dortmund

Rechenzentrumsstandort 1

VOLKSWOHL BUND Hauptverwaltung
mit 700 Mitarbeitern

(Wegflihrung 1)

(Wegflihrung 2)

redundante Glasfaseranbindung

Der VOLKSWOHL BUND hat mit seiner Hauptverwaltung
am Sddwall in Dortmund seit 1951 einen festen Platz im
Herzen der Stadt. Das Verwaltungsgebdude wurde in den
Jahren 2007-2010 durch ein neues Blrohochhaus an
gleicher Stelle ersetzt.

Die VOLKSWOHL BUND Versicherungen mit Hauptsitz in
Dortmund betreiben zwei aktive Rechenzentren, die Uber
redundante Glasfaserleitungen von DOKOM21 miteinander
verbunden sind. Ein Rechenzentrum arbeitet in der Haupt-
verwaltung des VOLKSWOHL BUND in Dortmund am
Stdwall 37-41. Das zweite Rechenzentrum ist seit 2019
auf einer exklusiven VIP-Flache im DOKOM21 Rechen-
zentrum in Dortmund-Huckarde untergebracht.

Die beiden gleichwertig aktiven Rechenzentren sind durch
eine synchrone Spiegelung vollstandig redundant. ,Die
hohe Verflgbarkeit aller [T-Systeme ist fir uns als
Versicherungsunternehmen von existenzieller Bedeutung.
Dank der langjahrigen Zusammenarbeit mit DOKOM21
profitieren wir bei unseren Aktiv-Aktiv-Rechenzentren von
Ausfallsicherheit und Hochverfligbarkeit unserer Systeme’,
erklart Andreas Syldatke, Abteilungsleiter IT-Serversysteme
und Netze bei VOLKSWOHL BUND Versicherungen.

Rechenzentrumsstandort 2
DOKOM21 Reliable Data Center

Dortmund Huckarde
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VOLKSWOHL BUND nutzt seit 2007
Rechenzentrumsflache von DOKOM21

Bereits seit 2007 nutzen die VOLKSWOHL BUND
Versicherungen Rechenzentrumsflache von DOKOM21 in
Dortmund. Aufgrund des Abrisses und des Neubaus der
Hauptverwaltung in der Dortmunder Innenstadt musste
der Versicherer sein damaliges Produktions-Rechen-
zentrum auslagern. DOKOM21 stellte dem Unternehmen
in ihrem Rechenzentrum an der Stockholmer Allee auf der
Stadtkrone-Ost Raumlichkeiten und technische Infrastruk-
tur fUr den Betrieb des Rechenzentrums zur Verfligung.
Mit dem  Produktions-Rechenzentrum beherbergte
DOKOMZ21 das unersetzliche Herzstick fir alle Geschafts-
prozesse des Maklerversicherers. Zusatzlich unterhielt
der VOLKSWOHL BUND ein Notfall-Rechenzentrum an
einem anderem Dortmunder Standort. Beide Rechen-
zentren hatte DOKOM21 mit zwei voneinander unabhan-
gigen Glasfaserstrecken miteinander verbunden.

Umzug ins neugebaute DOKOM21
Rechenzentrum in Dortmund-Huckarde

Nach dem Neubau und Wiederbezug der Hauptver
waltung betreibt der VOLKSWOHL BUND seit 2010 zwei
aktive Rechenzenten, eins in der Hauptverwaltung und
eins zundchst im DOKOM21 Rechenzentrum an der
Stadtkrone-Ost. Um die Sicherheitsstandards und die
Verflgbarkeit noch weiter zu erhohen, entschied sich der
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Vorstand des Versicherers 2019 fir einen Umzug des
zweiten Rechenzentrums in das von DOKOMZ21 neu-
gebaute Rechenzentrum in Dortmund-Huckarde.

Lebensversicherer hat sehr hohe
Anspriche an den Datenschutz

Insgesamt greifen rund 700 Mitarbeiterinnen und Mit-
arbeiter der VOLKSWOHL BUND Versicherungen in der
Hauptverwaltung in Dortmund und an sechs weiteren
Unternehmensstandorten in Deutschland auf die Daten
und [T-Systeme in diesen Rechenzentren zu. Zudem nut-
zen rund 14.000 selbststandige Versicherungsmakler und
Vertriebspartner in Deutschland die Systeme und Daten.
.Alle Bestandsfihrungssysteme und alle Kunden- und
Vertragsdaten der Uber zwei Millionen Versicherungs-
nehmer in Deutschland liegen in unseren eigenen
Rechenzentren. Wir haben keine Daten in der Cloud ge-
speichert” betont Syldatke. , Als Lebensversicherer unter-
liegen wir nicht nur aufgrund des Paragraphen 203 Straf-
gesetzbuch, Verletzung von Privatgeheimnissen, sehr
hohen Ansprichen an den Datenschutz. Daher werden
alle Daten Dritter und alle sensiblen Applikationen aus-
schliellich in unseren eigenen Rechenzentren gehostet.”

Grol3rechner-System und rund 600
Serversysteme im Einsatz

Daflr betreibt der VOLKSWOHL BUND unter anderem
ein GroRrechner-System, IBM Mainframes mit Speicher
systemen, im DOKOM21 Rechenzentrum. Der Versicherer




setzt rund 600 Serversysteme ein, davon sind Uber 90
Prozent virtualisiert, und hat rund 300 virtualisierte
Arbeitsplatze fir seine Mitarbeiter eingerichtet. Das
Unternehmen stellt ihnen einen PC-Arbeitsplatz Uber
seine Rechenzentrums-Infrastruktur bereit. Dabei ist der
gesamte PC virtualisiert, einschlieRlich des Betriebs-
systems sowie aller Anwendungen und persoénlichen
Einstellungen. Mit dieser Losung haben die Mitarbeiter
alle ihre Daten und Anwendungen an jedem Ort zur
Verfligung.

Stromversorgung und Klimatisierung
nach Umzug noch effizienter

.Mit dem Umzug in das DOKOM21 Rechenzentrum in
Dortmund-Huckarde konnten wir flir uns weitere techni-
sche Verbesserungen realisieren. Vor allem konnten wir
die Zuverlassigkeit und Effizienz in den Bereichen Strom-
versorgung und Klimatisierung noch weiter steigern’
erklart der Abteilungsleiter IT-Serversysteme und Netze.
.Im dem Ende 2017 eréffneten DOKOM21 Rechen-
zentrum sind alle Stromversorgungselemente redundant
ausgelegt. Dazu kommt eine im Rechenzentrum vorhan-
denen Netzersatzanlage. Im unwahrscheinlichen Fall
einer Unterbrechung der Stromversorgung kann ein
Dieselaggregat das Rechenzentrum komplett mit Strom
versorgen.” Neben der unterbrechungsfreien Strom-
versorgung (USV) ist das zweigeschossige Gebdude mit
einem hochmodernen Sicherheits- und Brandschutz-
system, energieeffizienter Kihlung und einer leistungs-
starken Anbindung an die Internetbackbones wie
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Frankfurt und Amsterdam ausgestattet. Zudem sorgt im
DOKOM21 Rechenzentrum der Internetknoten Ruhr-CIX
fUr optimale Anbindungsvoraussetzungen.

Die erfolgreiche Zertifizierung des DOKOM21 Rechen-
zentrums in Dortmund-Huckarde war fiir den VOLKSWOHL
BUND ein weiteres Kriterium, das fir den Umzug sprach.
Das Rechenzentrum ist vom TUV Rheinland zertifiziert.
Damit ist seine Betriebssicherheit von unabhéangiger
Stelle bestatigt. Die Priifung des Rechenzentrums erfolgt
im Rahmen des TUV Rheinland Standards , Reliable Data
Center” (Betriebssichere Rechenzentren) und umfasst
die Auditierung gemaR TUV Rheinland Kriterienkatalog.
Dieser basiert unter anderem auf eingefiihrten Standards
nach dem Bundesamt fir Sicherheit in der Informations-
technik (BSI) und der Norm DIN ISO/IEC 27001.

Rechenzentrumsflache konnte nach
Umzug verkleinert werden

Vor dem Umzug stieRen wir aufgrund der gestiegenen
Anzahl an |T-Geraten am alten Standort an Kapazitats-
grenzen. Wir standen vor der Entscheidung: Sollen wir
im alten Rechenzentrum die Flache erweitern oder in das
neue Rechenzentrum umziehen? Der Umzug hat flr uns
nur Vorteile gebracht und sich sogar auch noch als wirt-
schaftlicher erwiesen’ freut sich Andreas Syldatke.
Durch noch konsequentere Virtualisierung konnte das
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IT-Team des Versicherers die Rechenzentrumsflache
gegenltber dem alten Standort sogar verkleinern. Daflr
baute das Team verschiedene Systeme, die vorher als
Einzelgerate im Raum standen und jeweils Abstands-
flichen bendtigten, in Standard-19-Zoll-Racks ein. Als
weiteren positiven Nebeneffekt konnte das Unter
nehmen im neuen Rechenzentrum seinen Stromver
brauch reduzieren und damit Stromkosten sparen. , Mit
der jetzt genutzten Flache von rund 31 Quadratmetern
haben wir immer noch gentigend Reserven flr zuklnftige
Ausbaustufen’ sagt Syldatke.

Mit Rechenzentrum ohne Unterbre-
chung im Livebetrieb umgezogen

.Der Umzug verlief auch dank der guten Vorbereitung
von DOKOMZ21 im laufenden Betrieb flr uns vollkommen
reibungslos’ berichtet der Abteilungsleiter IT-Server
systeme und Netze. Die gesamte Arbeitslast wurde an
dem Umzugswochenende in das Rechenzentrum in der
Hauptverwaltung am Sudwall verlegt. Der Grofrechner
sowie rund 30 physische Server und Speichersysteme
wurden an einem Freitag heruntergefahren, ausgebaut
und verpackt. Zeitgleich schaltete DOKOMZ21 alle ent-
sprechenden Leitungen um. Das IT-Team transportierte
am Samstag und Sonntag alle [T-Systeme des Versiche-
rers in das DOKOM21 Rechenzentrum in Dortmund-
Huckarde, testeten sie und nahmen sie am neuen Stand-
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ort in Betrieb. ,,So konnten wir faktisch ohne Unter
brechung mit unserem Rechenzentrum im Livebetrieb
umziehen. Wir mussten keine Systeme fiir unsere Kunden
oder Mitarbeiter abschalten. Am Montagmorgen verflg-
ten wir wieder Uber einen vollstandigen, redundanten
Betrieb. Die Kunden und Mitarbeiter haben den Umzug
des Rechenzentrums gar nicht bemerkt.”

Standorte liber Glasfaserleitung von
DOKOM21 miteinander verbunden

Die beiden Rechenzentrumsstandorte des VOLKSWOHL
BUND sind Uber eine von DOKOM21 gemietete Glas-
faserleitung, eine sogenannte WDM-Strecke, redundant
und hoch performant miteinander verbunden. Dabei pro-
fitiert der Versicherer von einer garantierten Bandbreite.
Mehrere Services wie 10-Gigabit-Ethernet oder Fibre
Channel kénnen Uber unterschiedliche Lichtfrequenzen
Uber diese Glasfaserleitung geschickt werden. ,Wir haben
eine dedizierte Glasfaserleitungsstrecke Gber DOKOM21
gemietet, die wir ausschlieRlich fir uns betreiben: Alles,
was Uber diese Leitung geht, ist nur vom VOLKSWOHL
BUND' erlautert Syldatke. ,Wir profitieren sehr davon,
mit DOKOM21 einen regionalen Anbieter von Rechen-
zentrumsflache gefunden zu haben, der auch die ent-
sprechende Leitungskompetenz besitzt.”




VIP-Raum mit Sichtschutz, Zugangs-
kontrolle und Kameraiuberwachung

Der VOLKSWOHL BUND hat im DOKOM21 Rechen-
zentrum einen so genannte VIP-Raum angemietet. Hier
wird die Flache nicht durch Gitterwande, sondern durch
metallbeschichtete Trockenbauelemente abgeteilt. Da-
durch besteht voller Sichtschutz. Zudem hat der Versi-
cherer in seinem VIP-Raum eine individuelle Kamera-
Uberwachung installiert. Neben den Zugangskontrollen
zum Rechenzentrum an sich benoétigen die Mitarbeiter
des VOLKSWOHL BUND zuséatzlich elektronische
Zugangskarten und PIN-Nummern, um den VIP-Raum
betreten zu kénnen. Die Turen des Raums sind in die
Schlieffanlage integriert. Im Rahmen der Zugangs-
kontrolle wird genau protokolliert, wer diesen Raum
wann betreten hat. Dies wird mit dem Kamerasystem
abgeglichen.

.Der Raum ist unser eigener, abgeschlossener Hoheits-
bereich’ betont Syldatke. ,,DOKOM21 hat uns alle
Versorgungsleitungen und die vorab abgestimmten
Anschlussmadglichkeiten zur Verfligung gestellt. Auch der
Aufbau der Racks wurden Gber DOKOM21 in Auftrag
gegeben. Mit dem Umzug haben wir dann unsere Geréate
und IT-Systeme dort eingebracht und betreiben sie auch
selber. Unsere Rechenzentrumsflache ist vollstandig in
unserer Hand und unter unserer Hoheit. Auch DOKOM21
besitzt hier kein Zugangsrecht. Seit dem Einzug betrei-
ben wir unser Rechenzentrum unter dem Dach der
DOKOM21 absolut stérungsfrei und zu unserer vollsten
Zufriedenheit.”

DOKOM21 - aus der Praxis

Unternehmenskontakt:
Andreas Syldatke, Abteilungsleiter IT-Serversysteme
und Netze bei VOLKSWOHL BUND Versicherungen

Losung:

Aktiv-Aktiv-Rechenzentren der
VOLKSWOHL BUND Versicherungen an
zwei getrennten Standorten in Dortmund
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